ANDRE

ETUDIANT EN INFORMATIQUE & RESEAUX OPTION SECURITE ET QUALITE DES RESEAUX

CONTACT

talents.gagnants@u-bourgogne.fr

HARD SKILLS

Réseaux
BGP, OSPF, MPLS,FHRP,

EtherChannel, VTP, QoS ,SD-WAN

Sécurité

Woazuh (SIEM/XDR), Snort, Fortinet,

MITRE ATT&CK, OWASP VPN

IPsec, Burp Suite, Nmap, Metasploit,
Analyse de logs, Réponse a incident

Cloud & DevOps

AWS, Azure, Docker, Kubernetes,
Terraform

Systémes & Monitoring

Linux (Debian/Ubuntu), Windows
Server (AD DS, DNS, DHCP),
VMware, Nagios, Wireshark.
Programmation & IA

Python (Scripting/,Django) Java,
Kotlin, Swift , Automatisation IA,
SQL, MongoDB

Audit & Conformite :Notions ISO
27001, RGPD, Audit Sl
CERTIFICATIONS

e CCNA1,23

e CCNP (En cours)

e [SO-IEC-27001 Security
e NSE 4 (En cours)

LANGUES

o Francais (Langue maternelle)
e Anglais (B2)

SOFT SKILLS

e Autonomie

e Travail en équipe

o Rédaction technique

e Rigueur

CENTRES D'INTERETS

o Football
« VolleyBall

» Challenges CTF(HackTheBox,

TryHackMe, Root-Me)

ePROFIL

o

Etudiant ingénieur a Polytech Dijon (Sécurité & Réseaux), je recherche une alternance dés
septembre 2026. Mon parcours est né d'un déclic concret : le besoin de garantir la
continuité d'activité face aux pannes réseau. Profil de terrain et pragmatique, jambitionne
de devenir Architecte Réseaux et Sécurité pour concevoir des infrastructures fiables de
bout en bout, en y intégrant 'automatisation et l'lA pour anticiper les menaces de demain.

@EXPéRIENCES PROFESSIONNELLES

Ecole -Saint-Dominique- DIJON, France MAI 2026 - AOUT 2026
Stage — Assistant Administrateur réseau et systeme
e Realisation d'un inventaire exhaustif du serveur et audit de sécurité de l'infrastructure
Windows Server
e Migration et sécurisation de Windows Server 2019 vers Windows Server 2025

e Automatisation du réveil des postes clients (Wake-on-LAN) et mise en place d'outils de

o surveillance du systéme

Orange - Cameroun JUIN 2025 - AOUT 2025

Stage — Assistant Ingénieur Réseaux et Sécurite

e Collaboration a la conception et mise en place d'une nouvelle architecture réseau

e Déploiement d'une solution de surveillance réseau pour la détection d'intrusions

e Rédaction de rapports d'analyse des incidents de sécurité

Port Autonome de Douala -Cameroun

Stage — Assistant Ingénieur Réseau

¢ Configuration et maintenance des équipements réseau (routeurs, commutateurs,
pare-feu)

e Reédaction de documentations techniques sur l'architecture réseau

JUIN 2024 - AOUT 2024

C

e Support technique de niveau groupe

FORMATION

4e Année Cycle Ingénieur — Sécurité et Qualité des Réseaux
Polytech Dijon, France | Depuis sept. 2025
e Administration réseaux Avancéé
e Cybersécurité & SOC
¢ Virtualisation et Cloud Computing

Diplome d'Ingénieur — Cybersécurité et Investigation Numérique
Ecole Nationale Supérieur Polytechnique Yaoundé | Depuis sept. 2021
¢ Digital Forensics & Analyse inforensique
e Sécurisation des infrastructures critiques
e Administration réseaux

y Licence eninformatique fondamentale

Université de Yaoundé 1| Sept. 2019 - Sept. 2022
e Développement logiciel

e Bases de données

e Cryptographie

PROJETS ACADEMIQUES

Mise en place d'une solution SIEM/XDR avec Wazuh
e Déploiement d'un cluster Wazuh pour le monitoring de serveurs hybrides
(Linux/Windows).
e Création de regles de détection (MITRE ATT&CK) et automatisation de la réponse via
TheHive/Cortex.
Mise en place d'une infrastructure réseau pédagogique multi-protocoles
¢ Implémentation de la haute disponibilité et redondance (STP, HSRP, EtherChannel).
¢ Configuration du routage dynamique BGP et gestion centralisée des flux via VLAN/VTP.
g Mise en place d'une infrastructure d'annuaire centralisée (Active Directory)
¢ |Installation de contréleurs de domaine redondants, services DNS/DHCP et stratégies de
groupe (GPO) de sécurité
¢ Intégration de postes Windows 11 et Linux (via SSSD) et administration des OU,

utilisateurs et groupes


https://www.linkedin.com/in/andre-gustave-bitote-9b2927385/
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